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1. Preambulo

A Caixa Econdmica da Misericérdia de Angra do Heroismo, Caixa Econdémica Bancaria, S.A,,
doravante CEMAH, é uma instituicdo de crédito, constituida em 26 de abril de 1896. Esta
autorizada a operar no dmbito do disposto no Decreto-Lei n.2 298/92, de 31 de dezembro, que
consiste no Regime Geral das InstituicBes de Crédito e das Sociedades Financeiras, e do Decreto-

Lei n.2 190/2015, de 10 de setembro, que regulamenta o funcionamento das caixas econémicas.

Na CEMAH, é reconhecida a importancia basilar da protecdo das pessoas singulares no que ao
tratamento dos seus dados pessoais e a sua livre circulagdo diz respeito, especialmente,
considerando os desafios que se adensam pela crescente digitalizacdo dos relacionamentos e que
vém impor uma resposta cada vez mais robusta e integrada em matéria de protecdo de dados
pessoais no business as usual de uma instituicdo de crédito, com especial énfase na prestacdo de
servicos bancarios a Clientes e no cumprimento de todas as disposicGes legais e deveres
subjacentes, pela conviccdo de que é esse o posicionamento adequado da Instituicdo e o que
permite continuar a merecer a confianca depositada, sobretudo, quando aliada a protecdo de
dados e privacidade aos mais elevados padrées de Conduta Etica, pelos quais a instituicdo se tem

pautado ao longo da sua histéria.

E nesse contexto elaborada e aprovada a presente Politica de Privacidade e de Protecéo de Dados,

para a qual estd preconizada revisdo periddica, pretendendo-se que a mesma concretize o
reforco do nosso comprometimento com os principios comummente aceites nessas matérias,

junto dos nossos Clientes e demais partes interessadas.

O Conselho de Administragao
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2. Ambito

A presente Politica de Privacidade e de Protecdo de Dados estabelece as regras gerais de conduta
a observar na pratica da atividade da CEMAH, no que concerne a protecdo de dados pessoais e
ao seu tratamento, na acecdo do disposto na legislacdo nacional e comunitaria aplicavel,
designadamente o Regulamenton.21/2018, de 16 de outubro, da Comissdo Nacional de Protecdo
de Dados (CNPD), tornado publico através do Regulamento n.2 798/2018, de 14 de novembro,
nos termos e para os efeitos do artigo 139.2 do Cddigo do Procedimento Administrativo; o
Regulamento Geral sobre a Protecdo de Dados (RGPD) é aprovado ao abrigo do n.2 4 do artigo
35.2 e daalinea k) don.2 1 do artigo 57.2, ambos do Regulamento (UE) do Parlamento Europeu e
do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz
respeito a protecdo de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE. S3o ainda acompanhadas, a par das disposicGes do RGPD propriamente dito, as

diretrizes emitidas pela CNPD, conforme mencionado nas sec¢des respetivas.

Esta Politica estda enquadrada no ambito da framework definida pela Instituicdo para abordagem
a Gestdo da Informacdo, a qual integra outras orientacGes e diretrizes estratégicas de
enquadramento do ciclo de vida da informacdo (incluindo a recolha, tratamento,
guarda/retencdo e arquivo, independentemente do suporte fisico ou digital) e a respetiva
definicdo de mecanismos de prevencdo e salvaguarda (e.g. inventariacdo e classificacdo de ativos,
seguranca no acesso). Essa framework é governada por uma estrutura prépria, multidisciplinar,
composta pelos responsaveis do Departamento de Sistemas de Informacdo, do Departamento de
Conformidade, do Departamento de Gestdo do Risco e do Departamento de Seguranca,
Patrimoénio e Logistica, bem como pelo Chief Information Security Officer (CISO), com reporte

funcional ao Conselho de Administracéao.

Essa opc¢do foi tomada pela CEMAH, com vista ao que considera aportar eficacia a implementacao
da abordagem, sobretudo, tendo em vista a transversalidade de aplicacdo das medidas técnicas e
organizativas adequadas a garantia da integridade e confidencialidade dos dados pessoais, seguindo

0s preceitos da Diretriz 1/2023, de 10 de janeiro, da CNPD.

A presente Politica de Protecdo de Dados vincula os membros dos 6rgdos de administracdo e de

fiscalizacdo da CEMAH, os seus colaboradores, subcontratados e fornecedores.

Todos os conceitos que integram esta Politica de Privacidade e de Protecdo de Dados assumem

o significado que lhes é dado pelo RGPD.
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Como conceitos chave relativos ao tratamento de dados pessoais, destacam-se:

Dados pessoais — informacéo relativa a uma pessoa singular identificada ou identificavel («titular
dos dados»); é considerada identificadvel uma pessoa singular que possa ser identificada, direta
ou indiretamente, em especial por referéncia a um identificador, como por exemplo um nome,
um numero de identificacdo, dados de localizacdo, identificadores por via eletrénica ou a um ou
mais elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural

ou social dessa pessoa singular;

Tratamento — uma operacao ou um conjunto de operacdes efetuadas sobre dados pessoais ou
sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como a
recolha, o registo, a organizacdo, a estruturacdo, a conservacdo, a adaptacdo ou alteracdo, a
recuperacdo, a consulta, a utilizacdo, a divulgacdo por transmissdo, difusdo ou qualquer outra
forma de disponibilizacdo, a comparacdo ou interconexdo, a limitacdo, o apagamento ou a

destruicdo;

Responsavel pelo Tratamento — pessoa singular ou coletiva, a autoridade publica, a agéncia ou
outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e os

meios de tratamento de dados pessoais;

Subcontratante - uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro

organismo que trate os dados pessoais por conta do responsavel pelo tratamento deste.

3. Principios relativos ao tratamento de dados pessoais

No exercicio de qualquer atividade que implique o tratamento de dados pessoais, a CEMAH aplica

os principios emanados pelo Regulamento Geral sobre a Prote¢do de Dados, como sejam:

1. Licitude, lealdade e transparéncia: A CEMAH toma todas as medidas adequadas que
garantem que ao titular de dados pessoais sdo fornecidas todas as informacdes a respeito
do tratamento a efetuar. Estas informacdes sdo prestadas de forma concisa, transparente,
inteligivel e sdo de facil acesso, usando sempre uma linguagem clara e simples.

As informacdes sdo preferencialmente transmitidas por escrito.

2. Limitagdo das finalidades: A CEMAH recolhe os dados pessoais para finalidades
determinadas, explicitas e legitimas, ndo fazendo uso dos dados para outras finalidades
incompativeis com o tratamento.

3. Minimizagdo dos dados: Os dados recolhidos sdo adequados, pertinentes e limitados ao que
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é necessario relativamente as finalidades para as quais sdo tratados.

4. Limitacdo da conservacdo: Os dados pessoais sdo conservados apenas pelo tempo
necessario para a execucdo das finalidades para as quais sdo tratados;

5. Integralidade e confidencialidade: A CEMAH tem instaladas as medidas técnicas e
organizativas adequadas para garantir a seguranca dos dados pessoais, incluindo a protegdo
contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou

danificacdo acidental, adotando as tecnologias adequadas.

O tratamento de dados pessoais pela CEMAH acontece quando verificada legitimidade para o

efeito e respeitando sempre, pelo menos, um dos seguintes fundamentos:
— O consentimento do titular dos dados, explicito ou tacito, conforme aplicavel;
- Aexecuc¢do de um contrato ou diligéncias pré-contratuais;
— O cumprimento de uma obrigacado juridica;

— A defesa de interesses vitais dos titulares dos dados.

A existéncia de Interesses legitimos prosseguidos pela CEMAH (ou por terceiros em nome ou
conjugacdo com a Instituicdo) ndo obsta a prevaléncia dos interesses ou direitos e liberdades

fundamentais do(s) titular(es) dos dados que exijam a protecdo dos dados pessoais.

A CEMAH realizard uma avaliacdo de impacto sobre a protecdo de dados sempre que o tratamento
seja suscetivel de resultar num elevado risco para os direitos e liberdades das pessoas singulares,

tendo com consideragdo todas as orientacées comunitarias e nacionais.

Importa ainda aludir que ao facto de a CEMAH reconhecer a proibicdo de tratamento de
categorias especiais de dados, pelo que o mesmo sera efetuado apenas excecionalmente, dentro

dos limites legais estabelecidos.

Quanto ao armazenamento/arquivo dos dados pessoais, informa-se que os mesmos apenas sdo
conservados pelo periodo necessario as finalidades subjacentes a sua recolha e tratamento,
sendo retidos e eliminados, de acordo com as disposi¢cdes legais aplicaveis, transpostas para

normas internas.
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4,

Exercicio de Direitos pelos Titulares de Dados

A CEMAH facilita o exercicio dos direitos dos titulares dos dados, respondendo aos pedidos por estes

efetuados, sem demoras injustificadas, designadamente:

Estar informado sobre o tratamento dos seus dados pessoais — direito a informacao;
Obter acesso aos dados pessoais conservados que lhe digam respeito — direito ao acesso;

Solicitar a correcdo de dados pessoais incorretos, inexatos ou incompletos — direito de
retificacdo;

Solicitar o apagamento de dados pessoais que ja ndo sejam necessarios ou caso O seu
tratamento seja ilicito, de acordo com as limitacGes impostas pela legislacdo em vigor —

direito de apagamento;

Opor-se ao tratamento dos seus dados pessoais para efeitos de comercializacdo ou por
motivos que digam respeito a sua situacdo especifica — direito a oposicao;
Solicitar a limitacdo do tratamento dos seus dados pessoais em casos especificos — direito a

limitacdo do tratamento;

Receber os seus dados pessoais em formato de leitura automatica e enviar o ficheiro para

outro responsavel pelo tratamento — direito de portabilidade;

Solicitar que decisGes tomadas com base em tratamento automatizados que lhes digam
respeito ou que os afetem significativamente e que nao se baseiam nos seus dados pessoais
sejam tomadas por pessoas singulares, bem como, neste caso, de manifestar o seu ponto

de vista e de contestar a decisdo — direitos sobre decisdes automatizadas e perfis.

A CEMAH usara dos seus melhores esforgos, de acordo com o RGPD, para fornecer, corrigir e apagar

informacdo pessoal que detemos nos nossos ficheiros.

Caso pretenda exercer os seus direitos ou obter algum esclarecimento sobre qualquer assunto

relacionado com a protecdo de dados, privacidade e questdes de seguranca da informacao, podera

contactar a CEMAH, através do formuldrio de contato que pode encontrar em www.cemah.pt, na

area de Apoio ao Cliente, ou através do e-mail protecao.dados@cemah.pt, com a indicacdo do

assunto em causa e indicando um telefone ou e-mail para resposta.
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5. Recolha e tratamento de dados pessoais

No ambito das atribuicdes a que estd incumbida pela natureza da atividade que estd autorizada
a desenvolver e dos mandatos subjacentes, designadamente para prestacdo dos servicos
financeiros a Clientes, conforme estabelecido no artigo 4.2 do Regime Geral das Instituicdes de
Crédito e Sociedades Financeiras, a CEMAH recolhe os dados pessoais por diversas vias, fisica ou

digitalmente.

Atenta a diversidade de meios pelos quais os dados pessoais sdo recolhidos fisicamente, e
considerando que a legitimidade e o consentimento sdo passiveis de verificagdo mais inteligivel
pelo titular nessas situagdes, a presente Politica reforga, exclusivamente, o modo como os dados
pessoais sdo recolhidos e tratados pela via digital, designadamente através da utilizacdo do

website e das aplicacBes moveis.
A CEMAH, através do seu website www.cemah.pt, doravante designado website, disponibiliza o
acesso a Clientes e Utilizadores:

e 30s servicos e produtos financeiros prestados e comercializados por esta via;

e 3 possibilidade de solicitarem apoio ao Cliente ou Utilizador;

e 3 possibilidade de solicitarem informacdes para efeitos de consulta a imdveis CEM;

e apossibilidade de enviarem a sua candidatura para efeitos de recrutamento;

e apossibilidade de subscreverem a comunicacdes para efeitos de marketing.

A CEMAH disponibiliza o servico netCEM, através do endereco www.online.cemah.pt e a aplicacdo

movel netCEM Mobile na Apple Store e Google Play, sendo os dados pessoais recolhidos

apenas/sempre que existe um registo para uma das atividades supra.
Poderdo ser recolhidos através do website:
e Nome;

e Endereco de correio eletrénico;

e Dados de navegacdo, como o Protocolo de Internet (IP do inglés (Internet Protocol), e

testemunhos de conexdo (v.g. Cookies);
e Numero de telefone/telemovel;

e Morada;

e Curriculum Vitae, quando aplicavel.
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Poderdo ser disponibilizados dados diversos, de cardter sensivel ou ndo, voluntariamente,
nomeadamente através das caixas de mensagem disponiveis para preenchimento no “Apoio ao
Cliente” e “Imdveis CEM”, ou outras, bem como através do endereco de e-mail geral
(cemah@cemah.pt), sendo que, nesses casos, a CEMAH assume o consentimento tacito para uso

dessa informacdo apenas em estrita ligacdo ao propdsito para o qual foram fornecidas.

Quanto a utilizagdo de cookies temporarios no seu website, para maximizar a seguranga, melhorar o

desempenho e a navegabilidade e assegurar a otimizacdo dos servicos online, considere-se:

(i) Cookies essenciais: permitem o acesso a areas especificas dos websites, para a
navegacao e utilizacdo das suas aplicacdes, incluindo o acesso a areas seguras, através
de login.

Estes cookies sdo fundamentais para a prestacdo do servico, sem os quais ndo é possivel

executar tal servico;

(ii) Cookies de funcionalidade: permitem relembrar as preferéncias do utilizador,
relativamente a navegacdo no website, para que este ndo tenha de os reconfigurar e

personalizar de cada vez que visita o website;

(iii) Cookies analiticos: sdo utilizados para analisar a forma como os utilizadores usam os
websites, permitindo destacar artigos ou servicos que podem ser do seu interesse,
monitorizar o desempenho dos websites, identificando as pdginas mais populares e o
método de ligacdo entre paginas ou para circunscrever o motivo das mensagens de erro

apresentadas pelas paginas.

Poderdo ser utilizados cookies para identificar a abertura/leitura de informacdo e anexos enviados

por e-mail.

Estes cookies sdo utilizados apenas para efeitos de andlise estatistica, ndo permitindo recolher

informacdo pessoal.

O objetivo dos mesmos é permitir que a CEMAH possa fornecer uma experiéncia de utilizagdo de

elevada qualidade, ao personalizar a sua oferta e identificar e corrigir problemas que surjam.

Validade e tempo de armazenamento

(i) Cookies permanentes: ficam armazenados nos dipositivos de acesso (computador,

telemdvel, smartphone ou tablet ou qualquer outro dispositivo com ligagdo a internet e
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navegador) ao nivel do navegador de internet (browser) e entram em funcionamento

sempre que o utilizador visita novamente qualquer website da CEMAH.

(ii) Cookies de sessdo: sdo cookies tempordrios que funcionam até ao encerramento da

sessdo por parte do utilizador.

Os clientes e demais utilizadores dos websites da CEMAH podem optar por bloquear a utilizacdo de
cookies, através das definicdes do seu browser. A maioria dos browsers permite o controlo dos
cookies através das suas configuracBes. Contudo, limitar a utilizacdo de cookies pode dificultar a

experiéncia de navegacdo e, no limite, impedir o login nos websites da CEMAH.

6. Transferéncias de dados transfronteiricas

Sempre que seja necessario proceder a transferéncia internacional de dados, a CEMAH garantira que
a transferéncia cumpre com o disposto na legislacdo aplicavel, nomeadamente, que o pais terceiro
oferece um nivel adequado de protecdo ou de que sdo apresentadas as garantias adequadas e na
condicdo de que os titulares dos dados gozam de direitos oponiveis e de medidas juridicas corretivas

eficazes.
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